Caisse interprofessionnelle AVS de la
Fédération des Entreprises Romandes
FER VALAIS 106.7

Caisses d'allocations familiales
Familienzulagekasse
CACI — CAFIA — CAFER - FER CIAF

Caisse de Prévoyance Professionnelle
Berufliche Vorsorgekasse
CAPUVA

Collective/Kollektive FER-Vs

Place de la Gare 2
Case postale / Postfach 152
1951 Sion — Sitten

Déclaration de protection des données personnelles

La loi fédérale sur la protection des données (nLPD), totalement révisée ainsi que les nouvelles
ordonnances sur la protection des données (OPDo) et sur les certifications en matiére de protection des
données (OCPD) sont entrées en vigueur le ler septembre 2023.

Nous protégeons votre vie privée et vos données privées. Nous procédons au traitement de données
personnelles (telles que définies ci-aprés) dans le cadre de notre activité, ce qui inclut les données
personnelles des personnes naviguant sur le site Internet www.fer-valais.ch (le site Internet), de nos
assurés et affiliés et de toute autre personne dont nous traitons des données personnelles. Ces données
se limitent aux données nécessaires au bon fonctionnement du site Internet, de nos prestations et de nos
obligations Iégales ou contractuelles avec vous.

Nous collectons, traitons et utilisons vos données personnelles conformément au contenu de la présente
déclaration de protection des données ainsi qu’aux prescriptions applicables en matiére de protection des
données, en particulier la nLPD et I'OPDo.

Les Institutions sociales, soit la Caisse de compensation FER VALAIS 106.7, les Caisses d'allocations
familiales CACI — CAFIA — CAFER — FER CIAF, la Caisse de prévoyance professionnelle CAPUVA et
la Collective FER-Vs (ci-aprés dénommées «les Institutions sociales ») ont réalisé un projet
réglementaire visant a la mise en ceuvre systématique de la protection des données en tant qu’organes
d’exécution.

Les présentes dispositions relatives a la protection des données définissent les données personnelles que
nous collectons, traitons et utilisons a votre sujet. Nous collectons des données personnelles en ligne (y
compris par e-mail), par papier ou par voie orale (lors d'un entretien ou par téléphone). La présente
déclaration s’applique quel que soit le mode de collecte ou de traitement. Nous vous prions donc de lire
attentivement ce qui suit.

La mise en ceuvre systématique de la protection des données s’articule autour des champs d'action
suivants :

Organisation de la protection des données

Gouvernance et directives

Conformité des activités de traitement a la protection des données

Registres des activités de traitement

Analyses d'impact relatives a la protection des données

Devoir d’informer et droits des personnes concernées

Sous-traitance, responsabilité commune et communication de données a des responsables du
traitement tiers

e Sécurité des données et annonce des violations de la sécurité des données
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Pour chacun de ces champs d’action, les Institutions sociales sont en cours de définir une réglementation
interne en la matiére (en ligne avec la législation), de rédiger des procédures et d'implémenter des

controles.

Définitions

Terme, abréviation Définition

Organe fédéral

L’autorité fédérale, le service fédéral ou la personne chargée d’'une tache
publique de la Confédération

nLPD LPD révisée (FF 2020 7639; consultable sur
www.fedlex.admin.ch/eli/fga/2020/1998/fr

OPDo Ordonnance sur la protection des données (consultable sur
www.fedlex.admin.ch/eli/oc/2022/568/fr

PFPDT Préposé fédéral a la protection des données personnelles et a la

transparence

Données personnelles

Toutes les informations concernant une personne physique identifiée ou
identifiable

Personne concernée

La personne physique dont les données personnelles font I'objet d'un
traitement

Données personnelles
sensibles
(données sensibles)

1. Les données sur les opinions ou les activités religieuses,
philosophiques, politiques ou syndicales,

2. Les données sur la santé, la sphére intime ou 'origine raciale ou
ethnique,

3. Les données génétiques,

4. Les données biométriques identifiant une personne physique de
maniére univoque,

5. Les données sur des poursuites ou sanctions pénales et
administratives,

6. Les données sur des mesures d’'aide sociale

Traitement

Toute opération relative a des données personnelles, quels que soient les
moyens et procédés utilisés, notamment la collecte, I'enregistrement, la
conservation, I'utilisation, la modification, la communication, I'archivage,
I'effacement ou la destruction de données

Communication

Le fait de transmettre des données personnelles ou de les rendre
accessibles

Responsable du
traitement

La personne privée ou I'organe fédéral qui, seul ou conjointement avec
d’'autres, détermine les finalités et les moyens du traitement de données
personnelles

Sous-traitant

La personne privée ou I'organe fédéral qui traite des données personnelles
pour le compte du responsable du traitement

1. Responsable du traitement

Coordonnées :

Caisse interprofessionnelle AVS de la Fédération des Entreprises Romandes FER Valais 106.7
Caisses d'allocations familiales CACI — CAFIA — CAFER — FER CIAF
Caisse de prévoyance professionnelle CAPUVA

Collective FER-Vs
Place de la Gare 2
Case postale 152
1951 Sion

Institutions@fer-valais.ch

www.fer-valais.ch
Par

ailleurs, les

Institutions sociales peuvent déléguer les traitements

de données

Tél. : 027/327.20.90

personnelles/sensibles a des sous-traitants. Elles demeurent néanmoins ultimement responsables de
ces traitements délégués vis-a-vis de la personne concernée et de l'autorité de surveillance. Les
Institutions sociales veillent a respecter, dans ce cadre, I'article 9 de la nLPD

E-mail
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2. Principes généraux du traitement des données personnelles

2.1 Légalité (art. 6 et 34ss nLPD)

Les Institutions sociales étant des organes fédéraux, elles ne peuvent traiter des données que si elles
ont une base légale formelle ou matérielle en application des articles 34 et ss nLPD. Dans le cadre de
ses prestations de prévoyance, elle a le droit de traiter des données en application des Iégislations
fédérales (LPGA, LAVS, LAI, LPP, LAFam ...) et de leurs ordonnances d'application.

2.2 Proportionnalité (art. 6 al. 2, 4 et 6 nLPD)

Les Institutions sociales traitent les données strictement nécessaires a l'objectif visé, tout en
minimisant la collecte, en application des lois fédérales et de leurs ordonnances d’application.

Les données sont détruites ou anonymisées des qu'elles ne sont plus nécessaires pour les finalités
du traitement, a moins que la loi ne prévoie un délai de conservation.

2.3 Exactitude des données (art. 6 al. 5 nLPD)
Les Institutions sociales s’assurent de I'exactitude des données collectées.

Des mesures appropriées sont prises pour rectifier, effacer ou détruire les données inexactes ou
incomplétes, en tenant compte du type de traitement, de son étendue et des risques associés pour
les personnes concernées.

2.4 Bonne foi (art. 6 al. 2 nLPD)

Tout traitement de données personnelles doit se faire dans le but indiqué aux personnes concernées
ou qui ressort de la loi ou des circonstances.

2.5 Finalité (art. 6 al. 3 nLPD)

La collecte de données personnelles doit avoir des finalités déterminées et reconnaissables pour la
personne concernée, en application des législations fédérales et de leurs ordonnances d’application.

2.6 Acces aux données personnelles

Les collaborateurs et les sous-traitants des Institutions sociales ont accés aux seules données
personnelles nécessaires a I'exécution de leur travail.

2.7 Transfert des données personnelles a des tiers

Le traitement de données personnelles peut étre confié & des tiers (sous-traitant) en application de
l'article 9 nLPD, sous réserve qu'aucune obligation Iégale ou contractuelle de garder le secret ne
linterdit et que seuls les traitements que le mandant serait en droit d’accomplir lui-méme sont
effectués. Un contrat doit étre conclu lorsque des traitements sont effectués par un sous-traitant.

Vous trouverez plus d’information concernant le transfert des données personnelles a des tiers sous
les points 4. « Catégories de destinataires des données » et 5 « Communication des données
personnelles a I'étranger » ci-dessous.

2.8 Sécurité des données personnelles

Conformément a l'article 8 nLPD, les Institutions sociales s’assurent que la sécurité des données est
garantie par rapport au risque encouru, tout particulierement les données personnelles sensibles. Cela
signifie que les données personnelles sont protégées par des mesures techniques et
organisationnelles appropriées au regard de la nature des données et les risques présentés par le
traitement, pour préserver la sécurité des données et notamment empécher la destruction, la perte,
I'altération, I'utilisation abusive, la divulgation ou lI'accés non autorisés, accidentels ou illégaux des
données et contre toute autre forme de traitement illicite.

Parmi ces mesures de sécurité techniques et organisationnelles garantissant la confidentialité,
intégrité, disponibilité, tragabilité, sont identifiées les suivantes :

Mesures de minimisation des données

Mesures de chiffrement des données

Mesures de tragabilité et de journalisation des acces

Politique rigoureuse des acces et des habilitations

Mesures d’anonymisation

Mesures d’archivage
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Ces mesures de sécurité font I'objet de contrdle et de revue réguliere, notamment les mesures

relatives a :

e La gestion de la sécurité de I'information

e L’évaluation des risques pour la sécurité de I'information

e Les contrbles physiques

e Les contrdles d’acces logiques

e La protection contre les logiciels malveillants et le piratage

e Les mesures de cryptage/chiffrement des données

e Les mesures de gestion de la sauvegarde et de restauration des données

2.9 Registre des activités de traitement

Conformément a I'article12 de la nLPD, les Institutions sociales ont I'obligation de tenir un Registre
des activités de traitement dans lequel est détaillé :

L’identité du Responsable de traitement

La finalité de traitement

Les catégories de personnes concernées

Les catégories de données traitées

Le type de donnée

Les catégories de destinataires

La durée de conservation et une description des mesures visant a garantir la sécurité et la
protection des données personnelles selon I'article 8 de la nLPD

Les Institutions sociales ont établi ce registre et I'ont déclaré aupres du Préposé fédéral a la protection
des données en application de I'article 12 al. 4 nLPD.

2.10 Formation et sensibilisation

La formation, la sensibilisation et I'information des collaborateurs des Institutions sociales sur les
régles de sécurité et protection des données en vigueur sont cruciales pour la sécurité des données
personnelles.

La veille scientifique, technique et juridique sont indispensables afin que les Institutions sociales
puissent garantir un niveau de sécurité et de protection approprié au regard de I'évolution des
menaces cyber ou de I'évolution technique des Sl.

Des campagnes de sensibilisation sont menées de maniére réguliere et itérative.

Les données, y compris les données personnelles doivent étre protégées, en fonction de leur
classification, contre tout traitement non autorisé interne ou externe par des mesures
organisationnelles et techniques appropriées.

2.11 Obligation de garder le secret

Les personnes qui traitent des données personnelles pour les Institutions sociales, dans le cadre d’'un
contrat de travail ou d’'un mandat de sous-traitance sont tenues de garder le secret a I'égard des tiers,
ce également apres la fin de la relation contractuelle.

Des exceptions existent uniquement lorsqu’elles sont fondées sur une base légale.

3. Types des données personnelles et finalité du traitement

3.1 Type de données personnelles traitées
Les Institutions sociales traitent principalement (sans y étre limit€) les catégories de données
personnelles/sensibles suivantes :

Numéro AVS

Prénom, Nom

Sexe

Nationalité

Langue

Etat civil

Date de naissance

Adresse postale

Coordonnées de contact
Coordonnées bancaires/postales
Revenus/Fortune/Avoir
Informations sur votre utilisation de notre site Internet.
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3.2 Finalité du traitement

Les Institutions sociales traitent des données personnelles/sensibles de ses assurés, ayants droits,
affiliés et employés afin d’assurer ses taches. Les données des entreprises (affiliés) sont traitées selon
les art. 57r ss de la Loi sur l'organisation du gouvernement et de lI'administration (LOGA). Les
Institutions sociales traitent également des données de leurs employés et de leurs partenaires et
fournisseurs de services en tant que personne privée selon I'art 40 nLPD.

En particulier, ces finalités de traitement sont les suivantes (mais non limité a) :

e Affiliation d'une entreprise, d'un indépendant ou personnes sans activité lucrative aux Institutions
sociales, Création et maintien & jour des données des affiliés

e Assujettissement des assurés, Déclaration de salaires, Fixation des cotisations, Facturation

e Gestion des comptes individuels

e Gestion des allocations familiales

Indemnités journalieres Al, Prestations APG/AMAT/APAT, Prestations AVS/Al et celles

ressortant de la prévoyance professionnelle LPP

Réalisation des contrdles AVS

Procédures de poursuite/faillite, Procédures pénales

Traitement des oppositions et des recours

Administration comptable des Caisses, Comptabilité générale

Gestion informatique

Gestion du personnel des Institutions sociales

Gestion des relations avec le personnel des partenaires et fournisseurs de services de la caisse

de compensation

e Information a I'attention du public, du personnel, des affiliés, assurés et ayants droit, telles que
newsletter ou toute autre actualité, si vous le souhaitez

4. Catégories de destinataires des données

Dans le cadre de certaines de ses taches, les Institutions sociales peuvent étre amenées a
communiquer des données personnelles/sensibles a des tiers. En particulier (mais non limités a) :

Assurés

Assurances et assurances sociales
Employeurs

Autorités fédérales et cantonales

Organes fédéraux

Institutions sociales étrangéres (UE/AELE)

Ces communications sont réalisées, le cas échéant, dans le strict respect des dispositions
réglementaires en vigueur, en particulier (mais non limité a) I'article 50a de la LAVS, I'article 66a de la
LAl et aux articles 41 et 85ss de la LPP.

5. Communication des données personnelles a I’étranger

Dans le cadre de certaines de ses taches, les Institutions sociales peuvent étre amenées a
communiquer des données personnelles/sensibles dans des Etats tiers. Dans le cas ou des données
personnelles/sensibles devaient étre communiquées dans un Etat ne disposant pas d’un niveau de
protection approprié, des mesures complémentaires sont prévues afin de garantir raisonnablement un
niveau de protection adéquat dans le pays destinataire.

Les Institutions sociales se basent, en la matiére, sur I'annexe de I'OPDo qui mentionne les Etats avec
un niveau de protection des données adéquat.

Les mesures complémentaires sont celles indiquées aux articles 16 et 17 de la nLPD, notamment

l'utilisation des clauses types de protection des données approuvées par le Préposé Fédéral a la
Protection des Données (PFPDT).

6. Conservation des données personnelles

Lors du traitement des données personnelles, les Institutions sociales procédent conformément au
principe de proportionnalité : elles ne collectent pas plus de données personnelles que nécessaire
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pour accomplir ses taches légales et les autorisations d’accés sont limitées aux collaborateurs qui en
ont effectivement besoin pour remplir leur mission.

.

A I'exception des données déterminantes dans l'octroi du droit & une prestation (soit 10 ans aprés
I'extinction du dernier droit a une prestation s'il n'y a pas d'autres prestations qui pourraient étre
octroyées sur la base de ces données / au plus, jusqu'a I'age hypothétique de 150 ans de l'assuré),
les données personnelles sont détruites ou anonymisées dés qu’elles ne sont plus nécessaires pour
la finalité du traitement. Dans le cadre de la prévoyance professionnelle, lorsqu’aucune prestation de
prévoyance n’est rendue parce que la personne assurée n'a pas fait usage de son droit, I'obligation
de conserver les piéces dures jusqu’au moment ou I'assuré a ou aurait atteint 'age de 100 ans.

7. Informations sur votre ordinateur, cookies

La FER-VS est I'opérateur du site Internet www.fer-valais.ch. Lorsque vous visitez notre site Internet
nos serveurs enregistrent temporairement chaque accés dans un fichier journal. Les données
technigues suivantes sont enregistrées et stockées jusqu’a leur suppression automatique, comme
c’est le cas pour chague connexion a un serveur web :

e Le nom de votre fournisseur d’acces a internet

e Ladate et I'heure de I'acces

Le site web a partir duquel I'accés a notre site Internet a été effectué (URL de référence), le cas
échéant avec le terme de recherche utilisé

Le nom et 'URL des données requises

Le code de statut (par exemple, message d’erreur)

Le systeme d’exploitation de cotre ordinateur

Le navigateur que vous utilisez (type, version et langue)

Le protocole de transmission utilisé (par exemple, http/1.1)

Le cas échéant, votre nom d'utilisateur provenant d’'un enregistrement ou d’une authentification

Ces données sont collectées et traitées dans le but de permettre I'utilisation de notre site Internet et
de nos applications (I'établissement de la connexion et I'échange de données), d'assurer en
permanence la sécurité et la stabilité du systéme et de permettre I'optimisation de notre offre internet.
Les données dont également collectées a des fins de statistiques internes.

L'adresse IP est également évaluée avec les autres données en cas d’'attaque contre l'infrastructure
du réseau ou d’autres utilisations non autorisées ou abusives du site Internet a des fins de clarification
et de défense et, si nécessaire, utilisée dans le cadre de procédures pénales pour l'identification et
pour les procédures civiles et pénales contre les utilisateurs concernés. L'adresse IP de votre
ordinateur est enregistrée pour une durée 30 jours et est ensuite effacée ou rendue anonyme par
raccourcissement.

Nous utilisons les fichiers journaux et des cookies (notamment Google Analytics et Google Maps API).
Les cookies contribuent de nombreuses fagons a rendre votre visite sur notre site Internet plus facile,
plus agréable et plus significative. Les cookies sont des fichiers d’'information que votre navigateur
internet enregistre automatiquement sur le disque dur de votre ordinateur lorsque vous visitez notre
site Internet pour aider le site Internet a analyser I'utilisation du site par ses utilisateurs.

Nous utilisons des cookies, par exemple, pour enregistrer temporairement les services et les entrées
gue vous avez sélectionnés lorsque vous remplissez un formulaire sur nos pages web, afin que vous
n'ayez pas a répéter I'entrée lorsque vous appelez une autre sous-page.

La plupart des navigateurs internet acceptent automatiquement les cookies. Cependant, vous pouvez
configurer votre navigateur de maniére a ce qu’aucun cookie ne soit stocké sur votre ordinateur ou
gu’'un message apparaisse a chaque fois que vous recevez un nouveau cookie. Vous pouvez
également programmer votre navigateur de maniére a refuser systématiquement les cookies.
Toutefois, si tel était le cas, certaines fonctionnalités et caractéristiques du site Internet pourraient ne
pas fonctionner correctement et vous pourriez ne pas étre en mesure de pouvoir accéder a certains
services. Si vous ne souhaitez accepter que nos propres cookies et non ceux de nos prestataires de
services et partenaires, vous pouvez sélectionner le paramétre «Bloquer les cookies tiers» dans votre
navigateur. Lien vers les conditions générales Google Analytics

.(http://www.google.com/analytics/terms/fr.ntml)

Notre site Internet utilise Google Analytics, un service d'analyse de site internet fourni gratuitement
par Google Inc. (« Google »), permettant d’analyser I'audience du site.
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10.

Google Analytics utilise des cookies. Les données générées par les cookies concernant I'utilisation du
site (y compris I'adresse IP) sont transmises et stockées sur des serveurs situés aux Etats-Unis. Il
s'agit de I'adresse IP, de la provenance géographique, de la date de visite, de la durée de la visite,
des pages consultées et de I'enchainement des pages. Cette information est utilisées dans le but
d’évaluer I'utilisation du site, de compiler des rapports sur I'activité du site a destination de son éditeur
et de fournir d’autres servies relatifs a I'activité du site et a l'utilisation d’internet.

Google est susceptible de communiquer ces données a des tiers en cas d’obligation Iégale ou lorsque
ces tiers traitent ces données pour leurs comptes, y compris notamment I'éditeur de ce site. lls ne
recouperont pas l'adresse IP avec toute autre donnée détenue. L'utilisation de cookies peut étre
désactivée en sélectionnant les parametres appropriés du navigateur. Cependant, une telle
désactivation pourrait empécher I'utilisation de certaines fonctionnalités du site.

Nous utilisons également Google Maps API (Application Programming Interfarce, Google Maps) de
Google sur notre site Internet pour la présentation visuelle des informations géographiques. En
utilisant Google Maps, les informations relatives a I'utilisation de notre site Internet, y compris votre
adresse IP, sont transmises a un serveur de Google aux Etats-Unis et y sont stockées.

Il est possible de désactiver Google Maps et d’empécher le transfert de données vers Google en
désactivant JavaScript dans votre navigateur. Toutefois, nous tenons a souligner que dans ce cas,
Vvous ne pourrez pas utiliser I'affichage de la carte.

Contact par téléphone, e-mail ou courrier

Vous avez la possibilité de nous contacter par téléphone, e-mail ou par courrier. Vous étes seul
responsable des messages ou du contenu que vous nous communiquez de cette maniére. Seules les
données personnelles que vous nous communiquez volontairement seront collectées. Vous décidez
donc des informations que vous nous envoyez.

Afin de répondre a votre demande par téléphone ou e-mail, nous pouvons vous demander de nous
fournir des informations supplémentaires, telles que votre nom complet, votre adresse, votre numéro
de téléphone, etc. Nous ne recueillerons que les données personnelles qui sont nécessaires pour
vous identifier (y compris votre adresse e-mail) et pour répondre a votre demande de la meilleure
facon possible.

Droits des personnes concernées

La nLPD garantit aux personnes concernées certains droits qu’elles peuvent faire valoir vis-a-vis des
Institutions sociales. Il s’agit en particulier des droits suivants :

e Droit d’acces : la personne concernée peut demander si I'organe d’exécution traite des données
personnelles la concernant, et si oui, lesquelles.

e Droit de rectification et de destruction : droit d’exiger que des données inexactes soient rectifiées
ou détruites.

¢ Droit d’'interdire la communication de ses données personnelles sous certaines conditions.

Les Institutions sociales répondent a ces demandes dans un délai de 30 jours a compter de la
réception de celle-ci, sauf exception. La nLPD introduit un droit a la remise ou a la transmission des
données personnelles (ou « portabilité des données »). Aux termes de I'art. 28 al. 1 nLPD, la personne
concernée peut demander au responsable du traitement qu'il lui remette sous un format électronique
couramment utilisé les données personnelles la concernant qu’elle lui a communiquées. Le but de
cette disposition est de donner a la personne concernée le contréle de ses données et en particulier
de lui permettre de les réutiliser ou de les transmettre a un autre responsable du traitement ou sous-
traitant. Mais étant donné que le droit a la portabilité des données ne peut s'appliquer que si les
données personnelles sont traitées sur la base du consentement ou en relation avec un contrat, il n’est
pas applicable pour les organes fédéraux (dont les Institutions sociales) qui traitent des données
personnelles dans le cadre de leurs taches Iégales ou en s’appuyant sur une base légale.

Conseiller a la protection des données

Conformément a son obligation légale (article 10 al. 4 nLPD et OPDo), les Institutions sociales ont
désigné un conseiller a la protection des données indépendant chargé d'assurer I'application des
dispositions relatives a la protection des données personnelles.

Pour toute question au sujet de la protection des données vous pouvez nous contacter a I'adresse e-
mail suivante Institutions@fer-valais.ch ou a I'adresse postale mentionnée au point 1. de ce
document.
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Le Conseiller a la protection des données (CPD) est le point de contact privilégié pour les personnes
concernées.

11. Modifications de la présente déclaration de protection des données

Nous nous réservons le droit de modifier a tout moment la présente déclaration de protection des
données avec effet pour I'avenir. Une version actualisée est disponible sur notre site Internet. Nous
vous invitons a le consulter régulierement afin de vous informer sur la politique de protection des
données en vigueur. La présente déclaration de protection des données est entrée en vigueur le 1€
septembre 2023.

Derniére mise a jour: 7.10.2024

Tél. : 027/327.20.90 E-mail : Institutions@fer-valais.ch
Internet : www.fer-valais.ch
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